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Estudo Técnico Preliminar 18/2023

1. Informacoes Basicas

Numero do processo: 23066.017887/2023-19

2. Descricao da necessidade
2.1 OBJETO

Contratacdo de empresa especializada no fornecimento de solugdo de seguranca da informagéo
(Firewall). Pretende-se com o Estudo Técnico Preliminar, verificar a forma mais vantajosa de se
estabelecer a contratacdo de empresa especializada no fornecimento de solucdo de seguranca da
informacéo (Firewall) para protecdo de acessos a rede LAN (interna) e WAN (externa), no intuito de
garantir a confidencialidade, integridade e disponibilidade dos dados transmitidos ou armazenados
na infraestrutura de rede da Universidade Federal da Bahia - UFBA, bem como gerenciar 0s riscos
e ameacas aos ativos de tecnologia da informacéo dessa Universidade.

Atualmente, a UFBA utiliza a solucédo (appliance) de Firewall “ FortiGate-3200D e FortiAnalyzer-
2000E” da empresa Fortinet;

MARCA/

ITEM|[PART NUMBER DESCRICAO / MODELO MODELO

QTD

8x10 GE SFP + slots, 2x GE RJ45 Gestdo, SPU NP6 e CP8 aceleracdo de
FG3K2D3217800025 hardware, SSD de 960 GB de armazenamento a bordo, e dual fontes de Fortinet /
01 / alimentagdo DC com licenciamento Unified Threat Protection (UTP) FortiGate- 02
(IPS, Advanced Malware Protection, Application Control, Web Filtering, |3200D

FG3K2D3Z17800027 . . .
Antispam Service, and 24x7 FortiCare)

FortiAnalyzer-2000E gerenciador de logs, andlise e plataforma de
relatérios, fornecendo as organizagdes um painel unico orquestragao, Fortinet /
02 FL-2KE3R17000151 [lautomagdo e resposta para seguranca simplificada operagoes, FortiAnalyzer-/01
identificacd@o proativa e remediacdo de riscos, e visibilidade completa de ||2000E
toda a superficie de ataque

3. Area requisitante

Area Requisitante Responsavel

Coordenacdo de Redes e Infraestrutura (CRI) Edmilson Nascimento

4. Necessidades de Negocio

A necessidade da contratac@o decorre da finalizagdo da garantia dos equipamentos que compdem o Datacenter da
Universidade Federal da Bahia. Equipamentos adquiridos no ano de 2017 e que se encontram em pleno
funcionamento. Essa solugdo de seguranca instalada na STI/UFBA é responsavel pela inspecao do trafego da rede
interna e da Internet, prevenindo intrusdes e permitindo o acesso remoto seguro e provendo a infraestrutura
necessdaria para a prestacdo de diversos servicos na Universidade. Uma possivel falha nesses equipamentos
acarretaria em prejuizos para toda a rede UFBA.
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E politica da STI manter os equipamentos de Tl de seu Datacenter cobertos por garantia que possibilite o suporte
rapido e eficiente em caso emergencial. Atualmente a UFBA possui uma comunidade de usuarios altamente
dependentes dos servigos instalados nestes equipamentos, oferecidos pela STI. A quebra destes equipamentos e a
lentiddo para o reparo dos mesmos podem gerar impactos bastante negativos para a comunidade.

Com essa aquisi¢éo pretende-se garantir:

a) Preservacdo da integridade e da confidencialidade dos dados dos usuarios, sejam eles docentes, discentes e
técnicos administrativos em educagdo desta Universidade para conformidade com a Lei Geral de Prote¢do de
Dados (Lei n°® 13.709/2018); e

b) Autenticacdo e rastreabilidade das informacdes de acesso dos usuarios, sejam eles docentes, discentes e
técnicos administrativos em educagédo desta Universidade pelo periodo minimo de 01 ano de acordo com o Marco
Civil da Internet Lei n® 12.965/2014.

Por este motivo, torna-se imprescindivel, pelos critérios de eficiéncia e economicidade, manter tal solugéo
atualizada, com novo processo licitatério para contratacdo de empresa especializada no fornecimento de
equipamentos de seguranga, de maneira a permitir a escalabilidade das solu¢des de TIC na UFBA.

5. Necessidades Tecnolégicas

5.1.1. O Firewall devera suportar e estar licenciado para o uso das diversas ferramentas de
seguranga incluidas em um Next Generation Firewall, como Antivirus, IPS, Filtragem Web, Controle
de Aplicagbes, Protecdo contra Botnets, Prote¢cdo contra Malwares Avancados e AntiSpam de
Gateway.

5.1.2. O equipamento devera ser fornecido com licenciamento 24x7 FortiCare Premium, para
habilitar todas as funcionalidades descritas neste Termo de Referéncia por 36 meses;

5.1.3. A solucdo a ser fornecida devera ser preferencialmente compativel com a ferramenta
FortiAnalyzer-2000E, atualmente em uso para analise de logs na STI/UFBA. Caso a contratada
oferte uma solugdo incompativel com a ferramenta citada, devera fornecer outra ferramenta de
analise de logs, podendo ser implementada pelo préprio firewall ou virtual, desde que seja
semelhante ou superior.

5.1.4. CARACTERISTICAS DE HARDWARE:

5.1.4.1. Deve suportar, no minimo, 190 Gbps com a funcionalidade de firewall habilitada para
trafego IPv4 e IPv6, considerando pacotes de 512 bytes

5.1.4.2. Deve suportar, no minimo, 21 Gbps de throughput IPS

5.1.4.3. Deve suportar, no minimo, 55 Gbps de throughput de VPN IPSec

5.1.4.4. Deve suportar, no minimo, 10 Gbps de throughput de VPN SSL

5.1.4.5. Deve suportar, no minimo, 11 Gbps de throughput de Inspecdo SSL

5.1.4.6. Deve suportar, no minimo, 33 Ghps de throughput de Controle de Aplicagcéo

5.1.4.7. Deve suportar, no minimo, 14.5 Gbps de throughput com as seguintes funcionalidades
habilitadas simultaneamente, para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicacéo, IPS e antimalware.

5.1.4.8. Suporte a, no minimo, 11 milhdes de conexdes simultaneas;

5.1.4.10. Deve suportar o gerenciamento de no minimo 190 Switches do mesmo fabricante por
eguipamento;

5.1.4.11. Suporte a, no minimo, 700 mil novas conexdes por segundo

5.1.4.12. Estar licenciado para, ou suportar sem o uso de liceng¢a, 15 mil tineis de VPN IPSEC
Site-to-Site simultdneos

5.1.4.13. Estar licenciado para, ou suportar sem o uso de licenca, 90 mil tineis de clientes VPN
IPSEC simultaneos
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5.1.4.14. Estar licenciado para, ou suportar sem o uso de licenca, 5 mil clientes de VPN SSL
simultédneos

5.1.4.15. Caso seja necessario fornecimento de licencas para prover o uso de VPN para a
guantidade de usuarios solicitada, a licenca devera operar em carater perpétuo

5.1.4.16. Possuir ao menos 8 interfaces 1Gbps SFP

5.1.4.17. Possuir ao menos 14 interfaces 1Gbps RJ-45

5.1.4.18. Possuir ao menos 10 Interfaces SFP28 de até 25Ghps, permitindo também o uso de
transceivers 10Gbps SFP+ e Gigabit SFP, com fornecimento de 2(dois) transceivers SFP + (SR
10GE);

5.1.4.19. Possuir ao menos 4 Interfaces 40Gbps compativel com transceivers QSFP+;

5.1.4.20. Deve possuir disco Onboard Storage do tipo Solid State Drive NVMe (SSD) de, no
minimo,

480 (quatrocentos e oitenta) GB de armazenamento do sistema operacional e registro de logs;
5.1.4.21. Deveré possuir interface USB 3.0 para exportacdo de backups;

5.1.4.22. Devera possuir interface do tipo console para utilizacdo de CLI

5.1.4.23. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
I6gicos (Contextos) por appliance

5.1.4.24. Suporte a, no minimo, 10 sistemas virtuais l6gicos (Contextos) por appliance

5.1.4.25. Possuir no maximo 2 RU de altura e acompanhar kit de instalacdo em rack

5.1.4.26. Devera possuir fontes de alimentacéo internas redundantes, do tipo hot-swappable;
5.1.4.27. O fabricante ofertado deve estar posicionado no quadrante “Leader” do quadrante
magico do Gartner de 2022, na categoria Network Firewalls.

5.1.5. CARACTERISTICAS GERAIS DE FUNCIONALIDADES

5.1.5.1. A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e monitoracao;

5.1.5.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencao de
ameacas, identificacdo de usuarios e controle granular de permissoes;

5.1.5.3. As funcionalidades de prote¢do de rede que compde a plataforma de seguranca, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta especificagao;
5.1.5.4. A plataforma deve ser otimizada para analise de contetdo de aplicacdes em camada 7;
5.1.5.5. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”,
incluindo kit tipo trilho para adaptagéo se necessario e cabos de alimentacao;

5.1.5.6. A gestdo do equipamento deve ser compativel através da interface de gestdo Web no
mesmo dispositivo de protecéo da rede;

5.1.5.7. Os dispositivos de protecao de rede devem possuir suporte a 4094 VLAN Tags 802.1q;
5.1.5.8. Os dispositivos de protecdo de rede devem possuir suporte a agregacao de links 802.3ad
e LACP;

5.1.5.9. Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou
policy based forwarding;

5.1.5.10. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

5.1.5.11. Os dispositivos de protecéo de rede devem possuir suporte a DHCP Relay;

5.1.5.12. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

5.1.5.13. Os dispositivos de protecéo de rede devem suportar sFlow;

5.1.5.14. Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;

5.1.5.15. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;
5.1.5.16. Deve suportar NAT dinamico (Many-to-1);

5.1.5.17. Deve suportar NAT dindmico (Many-to-Many);

5.1.5.18. Deve suportar NAT estatico (1-to-1);

5.1.5.19. Deve suportar NAT estético (Many-to-Many);

5.1.5.20. Deve suportar NAT estatico bidirecional 1-to-1;
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5.1.5.21. Deve suportar Traducgdo de porta (PAT);

5.1.5.22. Deve suportar NAT de Origem;

5.1.5.23. Deve suportar NAT de Destino;

5.1.5.24. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

5.1.5.25. Deve poder combinar NAT de origem e NAT de destino na mesma politica

5.1.5.26. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico;

5.1.5.27. Deve suportar NAT64 e NAT46;

5.1.5.28. Deve implementar o protocolo ECMP;

5.1.5.29.  Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexfes por segundo, nimero de tlneis estabelecidos na VPN, CPU,
memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

5.1.5.30. Enviar log para sistemas de monitoragcao externos, simultaneamente;

5.1.5.31. Deve haver a opgdo de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

5.1.5.32. Protecéao anti-spoofing;

5.1.5.33. Suportar otimizagéo do trafego entre dois equipamentos;

5.1.5.34. Para IPv4, deve suportar roteamento estéatico e dindmico (RIPv2, BGP e OSPFv2);
5.1.5.35. Para IPv6, deve suportar roteamento estatico e dinamico (RIPng, OSPFv3, BGP4+);
5.1.5.36. Suportar OSPF graceful restart;

5.1.5.37. Deve suportar Modo Sniffer, para inspec¢éo via porta espelhada do trafego de dados da
rede;

5.1.5.38. Deve suportar Modo Camada — 2 (L2), para inspecdo de dados em linha e visibilidade
do trafego;

5.1.5.39. Deve suportar Modo Camada — 3 (L3), para inspecédo de dados em linha e visibilidade
do trafego;

5.1.5.40. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
5.1.5.41. Suporte a configuracdo de alta disponibilidade (HA) Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

5.1.5.42. Suporte a configuragdo de alta disponibilidade (HA) Ativo/Passivo e Ativo/Ativo: Em
layer 3;

5.1.5.43. Suporte a configuracdo de alta disponibilidade (HA) Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no cluster;

5.1.5.44. A configuracdo em alta disponibilidade (HA) deve sincronizar: Sessoes;

5.1.5.45. A configuracdo em alta disponibilidade (HA) deve sincronizar: Configurac¢des, incluindo,
mas nao limitado as politicas de Firewall, NAT, QOS e objetos de rede;

5.1.5.46. A configuracdo em alta disponibilidade deve sincronizar: Associacdes de Seguranca das
VPNSs;

5.1.5.47. A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;

5.1.5.48. O HA deve possibilitar monitoracédo de falha de link;

5.1.5.49. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

5.1.5.50. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

5.1.5.51. Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser
administrados por equipes distintas;

5.1.5.52. O gerenciamento da solu¢do deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas ndo limitado a exportar configuracdo dos sistemas virtuais (contextos) por ambas as
interfaces;

5.1.5.53. Controle, inspecédo e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das opera¢des de adi¢do, remocao e utilizacdo dos certificados
diretamente nos sistemas virtuais (contextos);
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5.1.5.54. O console de administragcao deve suportar pelo menos inglés, espanhol e portugués.
5.1.5.55. A solucéo deve oferecer suporte a integragcdo nativa de equipamentos de protecao de e-
mail, firewall de aplicativos, proxy, cache e ameacas avancadas.

5.1.5.56. Devera ser comprovado que a solucéo ofertada foi aprovada no conjunto de critérios de
avaliacao contido nos testes da NSS Labs, da ICSA Labs, ou por meio de certificacdo similar, que
cumpra a mesma finalidade ou que ateste as mesmas funcionalidades.

5.1.6. FUNCIONALIDADES DE CONTROLE POR POLITICAS

5.1.6.1. Devera suportar controles por zona de seguranca;

5.1.6.2. Controles de politicas por porta e protocolo;

5.1.6.3. Controle de politicas por aplica¢des, grupos estaticos de aplicagbes, grupos dinamicos de
aplicacbes (baseados em caracteristicas e comportamento das aplicacfes) e categorias de
aplicacoes;

5.1.6.4. Controle de politicas por usuarios, grupos de usudrios, IPs, redes e zonas de seguranca;
5.1.6.5. Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e Webfiltering no
minimo) diretamente as politicas de seguranca versus via perfis;

5.1.6.6. Além dos enderecos e servicos de destino, objetos de servicos de Internet devem poder
ser adicionados diretamente as politicas de firewall;

5.1.6.7. Ele deve suportar a automacdo de situacBes como deteccdo de equipamentos
comprometidos, status do sistema, alteragGes de configuracdo, eventos especificos e aplicar uma
acao que pode ser notificacdo, blogueio de um computador, execucdo de scripts ou funcdes em
nuvem publica.

5.1.6.8. Deve suportar o padrdo de inddstria 'syslog' protocol para armazenamento usando o
formato Common Event Format (CEF);

5.1.6.9. Deve suportar o protocolo padrédo da industria VXLAN;

5.1.6.10. Deve suportar objetos de endereco IPv4 e IPv6, consolidados na mesma regra/politica
de firewall

5.1.6.11. Deve possuir base com objetos de endereco IP, de servi¢os da internet como Google e
Office 365, atualizados dinamicamente pela solucao

5.1.6.12. A solucé@o deve oferecer suporte a integracdo nativa com a solugdo de sandbox,
protecéo de e-mail e firewall de aplicativos da Web.

5.1.7. FUNCIONALIDADES DE CONTROLE DE APLICACAO

5.1.7.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagbes, independente de porta e protocolo;

5.1.7.2. Reconhecer pelo menos 1700 aplicagBes diferentes, incluindo, mas néo limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;
5.1.7.3. Reconhecer pelo menos as seguintes aplicagdes: BitTorrent, gnutella, Skype, facebook,
LinkedIn, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysq|, oracle,
active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

5.1.7.4. Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacbes e os ataques que utilizam taticas evasivas via comunicacdes criptografadas,
tais como Skype e utilizacédo da rede Tor;

5.1.7.5. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagfes conhecidas pelo fabricante;

5.1.7.6. Identificar o uso de taticas evasivas via comunicacgdes criptografadas;

5.1.7.7. Atualizar a base de assinaturas de aplicacbes automaticamente;

5.1.7.8. Limitar a banda (download/upload) usada por aplica¢gGes (traffic shaping), baseado no IP
de origem, usuarios e grupos;

5.1.7.9. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicacdes
desconhecidas e ndo somente sobre aplicacbes conhecidas;
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5.1.7.10. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicag8es proprietarias na prépria interface gréfica da solucdo, sem a necessidade de acao do
fabricante;

5.1.7.11. O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de
assinaturas de aplicacdes;
5.1.7.12. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule etc.)

possuindo granularidade de controle/politicas para eles;

5.1.7.13. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat etc.) possuindo granularidade de controle/politicas para os mesmos;

5.1.7.14. Deve possibilitar a diferenciacdo e controle de partes das aplicagBes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video;

5.1.7.15. Deve possibilitar a diferenciacdo de aplicacbes Proxies (psiphon, freegate, etc.)
possuindo granularidade de controle/politicas para os mesmos;
5.1.7.16. Deve ser possivel a criagcdo de grupos dindmicos de aplicacdes baseados em

caracteristicas das aplicacbes como: Tecnologia utilizada nas aplicacdes (Client-Server, Browse
Based, Network Protocol etc.);

5.1.7.17. Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicag6es como: Nivel de risco da aplicagéo;

5.1.7.18. Deve ser possivel a criagcdo de grupos estaticos de aplicacdes baseados em
caracteristicas das aplicacdes como: Categoria da aplicacao;

5.1.7.19. Deve ser possivel configurar Application Override permitindo selecionar aplicacdes
individualmente

5.1.8. FUNCIONALIDADES DE PREVENCAO DE AMEACAS

5.1.8.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
mddulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

5.1.8.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);
5.1.8.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater

permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de
receber atualizagBes ou que ndo haja contrato de garantia de software com o fabricante;

5.1.8.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

5.1.8.5. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando
a criacdo de diferentes politicas por zona de seguranca, endere¢o de origem, endereco de destino,
servico e a combinacéo de todos esses itens;

5.1.8.6. Deve permitir o bloqueio de vulnerabilidades;

5.1.8.7. Deve incluir protecédo contra-ataques de negacéo de servigos;

5.1.8.8. Devera possuir 0 seguinte mecanismo de inspecao de IPS: Analise de decodificagcao de
protocolo;

5.1.8.9. Deverd possuir o seguinte mecanismo de inspecédo de IPS: Andlise para deteccao de
anomalias de protocolo;

5.1.8.10. Deveréa possuir o seguinte mecanismo de inspecao de IPS: IP Defragmentation;

5.1.8.11. Devera possuir o seguinte mecanismo de inspec¢do de IPS: Remontagem de pacotes de
TCP;

5.1.8.12. Devera possuir o seguinte mecanismo de inspecdo de IPS: Bloqueio de pacotes
malformados;

5.1.8.13. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood
etc.;

5.1.8.14. Detectar e bloquear a origem de portscans;

5.1.8.15. Bloquear ataques efetuados por worms conhecidos;

5.1.8.16. Possuir assinaturas especificas para a mitigacéo de ataques DoS e DDoS;

5.1.8.17. Possuir assinaturas para bloqueio de ataques de buffer overflow;

5.1.8.18. Devera possibilitar a criagdo de assinaturas customizadas pela interface grafica do
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produto;
5.1.8.19. Identificar e bloquear comunicacdo com botnets;
5.1.8.20. Registrar na console de monitoracdo as seguintes informac8es sobre ameacas

identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicacgédo, além da agao tomada pelo dispositivo;

5.1.8.21. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicacao;

5.1.8.22. Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisic6es de resolucdo de nome para dominios maliciosos de botnets conhecidas;

5.1.8.23. Os eventos devem identificar o pais de onde partiu a ameaca;

5.1.8.24. Deve incluir protecdo contra virus em conteiddo HTML e javascript, software espido
(spyware) e worms;

5.1.8.25. Possuir protegdo contra downloads involuntarios usando HTTP de arquivos executaveis
e maliciosos;

5.1.8.26. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando Usudrios, Grupos de usuarios, origem,
destino, zonas de seguranca etc., ou seja, cada politica de firewall podera ter uma configuragéo
diferentes de IPS, sendo essas politicas por Usudrios, Grupos de usuario, origem, destino, zonas
de seguranca;

5.1.8.27. Suportar e estar licenciado com protecdo contra-ataques de dia zero por meio de
integracdo com solucao de Sandbox em nuvem, do mesmo fabricante;

5.1.9. FUNCIONALIDADES DE FILTRO DE URL

5.1.9.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

5.1.9.2. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
guem esté utilizando quais URLs através da integracdo com servigos de diretério, Active Directory e
base de dados local, em modo de proxy transparente e explicito;

5.1.9.3. Suportar proxy Web transparente e Explicit Web Proxy;

5.1.9.4. Suportar a capacidade de criac@o de politicas baseadas no controle por URL e categoria
de URL;

5.1.9.5. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicac¢ao/validacédo das URLs;

5.1.9.6. Possuir pelo menos 60 categorias de URLs;

5.1.9.7. Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria,;

5.1.9.8. Permitir a customizacdo de pagina de bloqueio;

5.1.9.9. Permitir o bloqueio e continuacdo (possibilitando que o usuéario acesse um site
potencialmente bloqueado informando 0 mesmo na tela de bloqueio e possibilitando a utilizacdo de
um botao Continuar para permitir o usuario continuar acessando o site).

5.1.10. FUNCIONALIDADES DE IDENTIFICACAO DE USUARIOS

5.1.10.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
guem esté utilizando quais aplicagbes através da integracdo com servicos de diretério, autenticagédo
via LDAP, Active Directory, E-directory e base de dados local,

5.1.10.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuérios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;
5.1.10.3. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuéarios ou
gualquer tipo de restricdo de uso como, mas ndo limitado a utilizacdo de sistemas virtuais,
segmentos de rede etc.;

5.1.10.4. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de USUArios;

5.1.10.5. Deve possuir integracdo com LDAP para identificacdo de usuéarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;
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5.1.10.6. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegag¢do, expanda-se um portal de
autenticacao residente no firewall (Captive Portal);

5.1.10.7. Deve possuir suporte a identificacdo de mdultiplos usuéarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usudrio sobre o uso das aplicagdes que estdo nestes servigos;

5.1.10.8. Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado
em atributos do LDAP/AD;

5.1.10.9. Permitir integracdo com tokens para autentica¢cdo dos usuarios, incluindo, mas néo
limitado a acesso a internet e gerenciamento da solucao;

5.1.10.10. Prover no minimo um token nativamente, possibilitando autenticacéo de duplo fator.

5.1.11. FUNCIONALIDADES DE QOS E TRAFFIC SHAPING

5.1.11.1. Com a finalidade de controlar aplica¢des e trafego cujo consumo possa ser excessivo,
(como Youtube, etc.) e ter um alto consumo de largura de banda, se requer que a solucao, além de
poder permitir ou negar esse tipo de aplicac6es, deve ter a capacidade de controla-las por politicas
de maxima largura de banda quando forem solicitadas por diferentes usuarios ou aplicacées, tanto
de audio como de video streaming;

5.1.11.2. Suportar a criacéo de politicas de QoS e Traffic Shaping por endereco de origem;
5.1.11.3. Suportar a criacéo de politicas de QoS e Traffic Shaping por endereco de destino;
5.1.11.4. Suportar a criacéo de politicas de QoS e Traffic Shaping por usuario e grupo;

5.1.11.5. Suportar a criagdo de politicas de QoS e Traffic Shaping por aplica¢des, incluindo, mas
nao limitado a Skype, Bittorrent, YouTube e Azureus;

5.1.11.6. Suportar a criacéo de politicas de QoS e Traffic Shaping por porta;

5.1.11.7. O QoS deve possibilitar a definicdo de trafego com banda garantida;

5.1.11.8. O QoS deve possibilitar a definicdo de traéfego com banda maxima;

5.1.11.9. O QoS deve possibilitar a definicdo de fila de prioridade;

5.1.11.10. Suportar marcacao de pacotes Diffserv, inclusive por aplicacéo;

5.1.11.11. Suportar modificacdo de valores DSCP para o Diffserv;

5.1.11.12. Suportar priorizagdo de trafego usando informacéo de Type of Service;

5.1.11.13. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes.

5.1.12. FUNCIONALIDADES DE FILTRO DE DADOS

5.1.12.1. Permitir a criac&@o de filtros para arquivos e dados pré-definidos;

5.1.12.2. Os arquivos devem ser identificados por extenséo e tipo;

5.1.12.3.  Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF etc.) identificados sobre aplicagbes (HTTP, FTP, SMTP etc.);

5.1.12.4.  Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

5.1.12.5. Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

5.1.12.6. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas néo limitado a niumero de cartdo de crédito, possibilitando a criagdo de novos tipos
de dados via expresséo regular.

5.1.13. FUNCIONALIDADES DE ZTNA (ZERO TRUST NETWORK ACCESS)

5.1.13.1. A solucéo devera permitir a implementacéo futura de ZTNA através do licenciamento
dos Endpoints, permitindo a ativacdo das seguintes funcionalidades:

5.1.13.1.1. Devera permitir ao administrador a solicitacdo enforcement de identificagcdo do usuario
no login, de modo que o usudrio necessite realizar uma confirmacdo de identidade através de no
minimo:

5.1.13.1.1.1. Informac&o pessoal do sistema operacional;

5.1.13.1.1.2. LinkedIn;

5.1.13.1.1.3. Google;

8 de 26



UASG 153038 Estudo Técnico Preliminar 18/2023

5.1.13.1.1.4. SalesForce;

5.1.13.1.2. Devera permitir aplicar perfis de seguranca baseado em status de servigos do
endpoint, permitindo que seja atribuido um perfil de acesso para os endpoints baseado em no
minimo:

5.1.13.1.2.1. DHCP Server: Atribui um perfil de seguranca se o endpoint estiver conectado a um
servidor DCHP especifico

5.1.13.1.2.2. DNS Server: Atribui um perfil de seguranca se o endpoint estiver conectado a um
servidor DNS especifico

5.1.13.1.2.3. Conex&o ao Servidor: Atribui um perfil de seguranca se o endpoint estiver online e
com sua versao atualizada de acordo com o servidor de gerenciamento

5.1.13.1.2.4. Local IP/Subnet: Atribui um perfil de seguranca se o endpoint estiver em um range
de IPs especifico

5.1.13.1.2.5.  Default Gateway: Atribui um perfil de seguranca se o endpoint estiver enviando
informacgdes para um gateway de internet especifico, permitindo também a configuracdo de
endereco MAC do Gateway.

5.1.13.1.2.6.  Ping Server: Atribui um perfil de seguranca se o endpoint conseguir enviar um ping
para um servidor especifico de rede

5.1.13.1.2.7. VPN Tunel: Atribui um perfil de seguranca se o endpoint estiver acessando a rede
através de um Tunel de VPN, deve ser permitida a escolha de tinel de VPN para cada perfil
5.1.13.1.3. Deve permitir a atribuicdo de usuéarios ou grupos de usuarios a politicas de acesso.

5.1.14. GEOLOCALIZACAO

5.1.14.1. Suportar a criacdo de politicas por geolocalizacdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

5.1.14.2. Deve possibilitar a visualiza¢do dos paises de origem e destino nos logs dos acessos;
5.1.14.3. Deve possibilitar a criagdo de regibes geograficas pela interface grafica e criar politicas
utilizando as mesmas;

5.1.15. FUNCIONALIDADES DE VPN

5.1.15.1. Suportar VPN Site-to-Site e Cliente-To-Site;

5.1.15.2. Suportar IPSec VPN;

5.1.15.3. Suportar SSL VPN,;

5.1.15.4. A VPN IPSec deve suportar Autenticacdo MD5 e SHA-1;

5.1.15.5. A VPN IPsec deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14.
5.1.15.6. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

5.1.15.7. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
5.1.15.8. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

5.1.15.9. Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tlneis IPSec IPv6;
5.1.15.10. Deve permitir habilitar e desabilitar tlineis de VPN IPSEC a partir da interface gréafica
da solucao, facilitando o processo de throubleshooting;

5.1.15.11. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para
dentro do ttnel de VPN, impedindo comunicacéo direta com dispositivos locais como proxies;
5.1.15.12.  Dever permitir criar politicas de controle de aplica¢des, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL,;

5.1.15.13. Suportar autenticacéo via AD/LDAP, Secure id, certificado e base de usuarios local;
5.1.15.14. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagbes que
circulam dentro dos tuneis SSL;

5.1.15.15. Devera manter uma conexao segura com o portal durante a sessao;

5.1.15.16. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10
ou superior);

5.1.15.17. Deve suportar Auto Discovery Virtual Private Network (ADVPN);

5.1.15.18. Deve suportar agregacao de tuneis IPSec;

5.1.15.19. Deve suportar algoritmo de balanceamento do tipo WRR (Weighted Round Robin) em
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agregacao de tuneis IPSec;
5.1.15.20. A VPN IPSec deve suportar Forward Error Correction (FEC);
5.1.15.21. Deve suportar TLS 1.3 em VPN SSL.

5.1.16. FUNCIONALIDADES DE SD-WAN

5.1.16.1. Deve implementar balanceamento de link por hash do IP de origem;

5.1.16.2. Deve implementar balanceamento de link por hash do IP de origem e destino;

5.1.16.3. Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel
definir o percentual de trafego que sera escoado por cada um dos links.

5.1.16.4. Deve implementar balanceamento de link por custo configurado do link.

5.1.16.5. Deve suportar o0 balanceamento de, no minimo, 256 links;

5.1.16.6. Deve suportar o balanceamento de links de interfaces fisicas, sub-interfaces légicas de
VLAN e tlneis IPSec;

5.1.16.7. Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou
uso de instancias virtuais;

5.1.16.8. Deve gerar log de eventos que registrem alteracdes no estado dos links do SDWAN,
monitorados pela checagem de saude;

5.1.16.9. Deve suportar Zero-Touch Provisioning;

5.1.16.10. Possuir checagem do estado de salde do Link baseando-se em critérios minimos de:
Laténcia, Jitter e Perda de Pacotes;

5.1.16.11. Deve ser possivel configurar a porcentagem de perda de pacotes e o tempo de laténcia
e jitter, na medicdo de estado de link. Estes valores serdo utilizados pela solugéo para decidir qual
link sera utilizado;

5.1.16.12. A solucao deve permitir modificar o intervalo de tempo de checagem, em segundos,
para cada um dos links;

5.1.16.13. A checagem de estado de saude deve suportar teste com Ping, HTTP e DNS

5.1.16.14. Suportar UDP Hole Punching em arquitetura ADVPN;

5.1.16.15. A checagem de estado de saude deve suportar a marcacdo de pacotes com DSCP,
para avaliagdo mais precisa de links que possuem QOE configurado;

5.1.16.16. As regras de escolha do link SD-WAN devem suportar o reconhecimento de
aplicacdes, grupos de usuarios, endereco IP de destino e Protocolo;

5.1.16.17. Deve suportar a configuracdo de nivel minimo de qualidade (laténcia, jitter e perda de
pacotes) para que determinado link seja escolhido pelo SD-WAN;

5.1.16.18. Deve suportar envio de BGP route-map para BGP neighbors, caso a qualidade minima
de um link ndo seja detectada pela checagem de satde do link.

5.1.17. FUNCIONALIDADES DE WIRELESS CONTROLLER

5.1.17.1. Quaisquer licencas e/ou softwares necessarios para plena execucao de todas as
caracteristicas descritas neste termo de referéncia deveréo ser fornecidos;

5.1.17.2. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE
802.11a/b/g/n/ac e que transmitam trafego IPv4 e IPv6 através do controlador;

5.1.17.3. A solucao deverd ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor;
5.1.17.4. O controlador wireless deve permitir ser descoberto automaticamente pelos pontos de
acesso através de Broadcast, DHCP e consulta DNS;

5.1.17.5. A solucdo deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de
acesso por ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo
adequada de canais a serem utilizados. A solugcdo deve permitir ainda desabilitar o ajuste
automatico de poténcia e canais quando necessario;

5.1.17.6. Permitir agendar dia e horario em que ocorrerd a otimizacdo do provisionamento
automatico de canais nos Access Points;

5.1.17.7. O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer
de forma centralizada através de tinel estabelecido entre o ponto de acesso e controlador wireless.
Neste modo todos os pacotes devem ser tunelados até o controlador wireless;

5.1.17.8. Quando tunelado, o trafego deve ser criptografado através de DTLS ou IPSEC;
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5.1.17.9. Deve permitir o gerenciamento de pontos de acesso conectados remotamente através
de links WAN. Neste cendrio o encaminhamento de trafego dos dispositivos conectados a rede sem
fio deve ocorrer de forma distribuida (local switching), ou seja, o trafego deve ser comutado
localmente na interface LAN do ponto de acesso e nao necessitard de tunelamento até o
controlador wireless;

5.1.17.10. Quando o encaminhamento do trafego for distribuido (local switching) e a autenticagéo
via PSK, caso haja falha na comunicacéo entre os pontos de acesso e o controlador wireless, 0s
usuarios associados devem permanecer associados aos pontos de acesso e ao mesmo SSID.
Deve ser possivel ainda permitir a conexdo de novos usuarios a rede wireless;

5.1.17.11. A solucao deve permitir definir quais redes seréo tuneladas até a controladora e quais
redes serdo comutadas diretamente pela interface do ponto de acesso;

5.1.17.12. A solucdo deve suportar recurso de Split-Tunneling de forma que seja possivel definir,
através das subredes de destino, quais pacotes serdo tunelados até a controladora e quais seréo
comutados localmente na interface do ponto de acesso;

5.1.17.13. A solucdo deve implementar recursos que possibilitem a identificacdo de interferéncias
provenientes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;

5.1.17.14. A solucéo deverd detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e
ser capaz de ignorar 0os pacotes que estejam abaixo de determinado limiar especificado dBm,;
5.1.17.15. A solucdo deve permitir o balanceamento de carga dos usudrios conectados a
infraestrutura wireless de forma automatica. A distribuicdo dos usuarios entre os pontos de acesso
préximos deve ocorrer sem intervengcdo humana e baseada em critérios como numero de
dispositivos associados em cada ponto de acesso;

5.1.17.16. A solucéo deve possuir mecanismos para deteccdo e mitigacdo de pontos de acesso
nao autorizados, também conhecidos como Rogue APs. A mitigacdo devera ocorrer de forma
automatica e baseada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso
gerenciados pela solugdo devem evitar a conexdo de clientes em pontos de acesso néo
autorizados;

5.1.17.17. A solucéo deve identificar automaticamente pontos de acesso intrusos que estejam
conectados na rede cabeada (LAN). A solucdo deve ser capaz de identificar o ponto de acesso
intruso mesmo quando o MAC Address da interface LAN for ligeiramente diferente (adjacente) do
MAC Address da interface WLAN;

5.1.17.18. A solucdo deve detectar os pontos de acesso nao autorizados e/ou intrusos através de
radios dedicados para a funcao de andlise ou através de off-channel/Background scanning. Quando
realizada através de off-channel/Background scanning, a solucao deve ser capaz de identificar a
utilizacdo do ponto de acesso para caso necessario, atrasar a analise e desta forma néo prejudicar
os clientes conectados;

5.1.17.19. A solugéo deve permitir a configuragdo individual dos radios do ponto de acesso para
gque operem no modo monitor, ou seja, com funcdo dedicada para detectar ameacas na rede sem
fio e com isso permitir maior flexibilidade no design da rede wireless;

5.1.17.20. A solucéo deve permitir a adicdo de controlador redundante operando em N+1. Neste
modo, o controlador redundante deve monitorar a disponibilidade e sincronizar as configura¢des do
principal, além de assumir todas as fun¢@es em caso de falha do controlador primario. Desta forma,
todos os pontos de acesso devem se associar automaticamente ao controlador redundante que
passara a ter funcdo de primario de forma temporéaria;

5.1.17.21. A solucdo deve permitir o agrupamento de VLANs para que sejam distribuidas
multiplas subredes em um determinado SSID, reduzindo assim o broadcast e aumentando a
disponibilidade de enderecos IP;

5.1.17.22. A solucédo deve permitir a criacdo de multiplos dominios de mobilidade (SSID) com
configurac@es distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de
acesso ou grupos de pontos de acesso que cada dominio serd habilitado;

5.1.17.23. A solucdo deve garantir ao administrador da rede determinar os horarios e dias da
semana que as redes (SSIDs) estardo disponiveis aos usuarios;

5.1.17.24.  Deve permitir restringir o nimero maximo de dispositivos conectados por ponto de

11 de 26



UASG 153038 Estudo Técnico Preliminar 18/2023

acesso e por radio;

5.1.17.25. A solucdo deve implementar o padrdo IEEE 802.11r para acelerar o processo de
roaming dos dispositivos através do recurso conhecido como Fast Roaming;

5.1.17.26. A solucdo deve implementar o padrao IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifique rapidamente outros pontos de acesso disponiveis em sua
area para que ele execute o roaming;

5.1.17.27. A solucéo deve implementar o padrao IEEE 802.11v para permitir que a rede influencie
as decisdes de roaming do cliente conectado através do fornecimento de informacdes
complementares, tal como a carga de utilizagcdo dos pontos de acesso que estao proximos;
5.1.17.28. A solucdo deve implementar o padrdo IEEE 802.11w para prevenir ataques a
infraestrutura wireless;

5.1.17.29. A solucdo deve suportar priorizacdo via WMM e permitir a traducdo dos valores para
DSCP quando os pacotes forem destinados a rede cabeada;

5.1.17.30. A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero
de chamadas simulténeas;

5.1.17.31. A solucdo deve apresentar informacfes sobre os dispositivos conectados a
infraestrutura wireless e informar ao menos as seguintes informac¢des: Nome do usuario conectado
ao dispositivo, Fabricante e sistema operacional do dispositivo, Endereco IP, SSID ao qual esta
conectado, Ponto de acesso ao qual estd conectado, Canal ao qual esta conectado, Banda
transmitida e recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR),
capacidade MIMO e horario da associacao;

5.1.17.32. Para garantir uma melhor distribuicao de dispositivos entre as frequéncias disponiveis
e resultar em melhorias na utilizagdo da radiofrequéncia, a solucdo deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem primariamente em 5GHz através do
recurso conhecido como Band Steering;

5.1.17.33. A solucdo deve permitir a configuragcdo de quais data rates estardo ativos na
ferramenta e quais serdo desabilitados para as frequéncias de 2.4 e 5GHz e padrbes 802.11a/b/g/n
/ac;

5.1.17.34. A soluc@o deve possuir recurso capaz de converter pacotes Multicast em pacotes
Unicast quando forem encaminhados aos dispositivos que estiverem conectados a infraestrutura
wireless, melhorando assim o consumo de Airtime;

5.1.17.35. A solucdo deve suportar recurso que ignore Probe Requests de clientes que estejam
com sinal fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam
ignorados;

5.1.17.36. A solucao deve permitir a configuracao do valor de Short Guard Interval para 802.11n e
802.11ac em 5GHz;

5.1.17.37. A solugéo deve implementar recurso conhecido como Airtime Fairness (ATF) para
controlar o uso de airtime alocando porcentagens a serem utilizadas nos SSIDs;

5.1.17.38. A solucdo deve implementar regras de firewall (stateful) para controle do trafego
permitindo ou descartando pacotes de acordo com a politica configurada, regras estas que deve
usar como critério enderecos de origem e destino (IPv4 e IPv6), portas e protocolos;

5.1.17.39. A solucdo deve implementar recurso de web filtering para controle de websites
acessados na rede wireless. Deve possuir uma base de conhecimento para categorizacdo dos sites
e permitir configurar quais categorias de sites serdo permitidos e bloqueados para cada perfil de
usuario e SSID;

5.1.17.40. A solucdo deve possuir capacidade de reconhecimento de aplicacdes através da
técnica de Inspecdo SSL que permita ao administrador da rede monitorar o perfil de acesso dos
usuarios e implementar politicas de controle. Deve permitir o funcionamento deste recurso e a
atualizacéo periédica da base de aplicagbes durante todo o periodo de garantia da solucéo;
5.1.17.41. A base de reconhecimento de aplicagBes através de Inspe¢do SSL deve identificar
com, no minimo, 1500 (mil e quinhentas) aplicacoes;

5.1.17.42. A solucéo deve permitir a criagdo de regras para bloqueio e limite de banda (em Mbps,
Kbps ou Bps) para as aplicagdes reconhecidas através da técnica de Inspecdo SSL;
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5.1.17.43. A solucao deve ainda, através da técnica de Inspecdo SSL, reconhecer aplicacdes
sensiveis ao negdcio e permitir a priorizacao deste trafego com marcacao QoS;

5.1.17.44. "A solucdo deve implementar mecanismos de protecdo para identificar ataques a
infraestrutura wireless. Ao menos 0s seguintes ataques devem ser identificados:

5.1.17.45. - Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);

5.1.17.46. - Os seguintes ataques de negacgdo de servigo: Association Flood, Authentication
Flood, Broadcast Deauthentication e Spoofed Deauthentication;

5.1.17.47. - ASLEAP;

5.1.17.48. - Null Probe Response / Null SSID Probe Response;

5.1.17.49. - Long Duration;

5.1.17.50. - Ataques contra Wireless Bridges;

5.1.17.51. - Weak WEP;

5.1.17.52. - Invalid MAC OUI,

5.1.17.53. A solugdo deve implementar mecanismos de protecdo para mitigar ataques a
infraestrutura wireless. Ao menos ataques de negacgdo de servico devem ser mitigados pela
infraestrutura através do envio de pacotes de deauthentication;

5.1.17.54. A solugdo deve implementar mecanismos de protecdo contra ataques do tipo ARP
Poisoning na rede wireless;

5.1.17.55. A solucdo deve monitorar e classificar o risco das aplicacfes acessadas pelos clientes
wireless;

5.1.17.56. Permitir configurar o blogueio na comunicacao entre os clientes wireless conectados a
um determinado SSID;

5.1.17.57. Deve implementar autenticacdo administrativa através do protocolo RADIUS;

5.1.17.58. Em conjunto com os pontos de acesso, a solucdo deve implementar os seguintes
métodos de autenticacdo: WPA (TKIP) e WPA2 (AES);

5.1.17.59. Em conjunto com os pontos de acesso, a solugédo deve ser compativel e implementar o
método de autenticacdo WPAS;

5.1.17.60. A solucdo deve permitir a configuracdo de multiplas chaves de autenticacdo PSK para
utilizacdo em um determinado SSID;

5.1.17.61. Quando usando o recurso de mudltiplas chaves PSK, a solugdo deve permitir a
definicdo de limite quanto ao nimero de conexdes simultaneas para cada chave criada;

5.1.17.62. A solucdo deve implementar o protocolo IEEE 802.1X com associa¢cdo dindmica de
VLANS para os usuérios com base nos atributos fornecidos pelos servidores RADIUS;

5.1.17.63. A solucédo deve implementar o mecanismo de mudancga de autorizagdo dinamica para
802.1X, conhecido como RADIUS CoA (Change of Authorization) para autenticagdes 802.1X;
5.1.17.64. A solucdo deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAP-
SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

5.1.17.65. A solucéo deve implementar recurso para autenticagdo dos usudrios através de pagina
web HTTPS, também conhecido como Captive Portal. A solugédo deve limitar o acesso dos usuarios
enguanto estes nao informar as credenciais validas para acesso a rede;

5.1.17.66. A solucdo deve permitir a hospedagem do captive portal na memoria interna do
controlador wireless;

5.1.17.67. A solucdo deve permitir a customizacdo da pagina de autenticacédo, de forma que o
administrador de rede seja capaz de alterar o codigo HTML da péagina web formatando texto e
inserindo imagens;

5.1.17.68. A solucdo deve permitir a coleta de endereco de e-mail dos usuarios como método de
autorizacao para ingresso a rede;

5.1.17.69. A solucédo deve permitir que a pagina de autenticacao seja hospedada em servidor
externo;

5.1.17.70. A solucao deve permitir o cadastramento de contas para usudrios visitantes na
memoéria interna. A solucdo deve permitir ainda que seja definido um prazo de validade para a
conta criada;

5.1.17.71. A solucéo deve garantir que usuarios se autentiquem em captive portal que faga uso
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de endereco IPV6;

5.1.17.72. A solucdo deve possuir interface grafica para administracdo e gerenciamento das
contas de usuarios visitantes, ndo permitindo acesso as demais funcdes de administracdo da
solucao;

5.1.17.73. ApOs a criagdo de um usudrio visitante, a solugdo deve enviar as credenciais por e-malil
para o usuario cadastrado;

5.1.17.74. A solucéo deve implementar recurso de DHCP Server (IPv4 e IPv6) para facilitar a
configuracéo de redes visitantes;

5.1.17.75. A solucdo deve identificar automaticamente o tipo de equipamento e sistema
operacional utilizado pelo dispositivo conectado a rede wireless;
5.1.17.76. A solucdo deve permitir que 0s usuarios sejam capazes de acessar Servigcos

disponibilizados através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes,
tais como: AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS 0 servigco sera
disponibilizado;

5.1.17.77. A solugdo deve permitir a configuracdo de redes Mesh entre os pontos de acesso por
ela gerenciados;

5.1.17.78. A solugéo deve permitir a configuragédo de rede Mesh entre pontos de acesso indoor e
outdoor;

5.1.17.79. A solucéo deve permitir ser gerenciada através dos protocolos HTTPS e SSH via IPv4
e IPv6;

5.1.17.80. A solucao deve permitir o envio dos logs para multiplos servidores syslog externos;
5.1.17.81. A solucéo deve permitir ser gerenciada através do protocolo SNMP (v1, v2c e v3), além
de emitir notificacdes através da geracao de traps;

5.1.17.82. A solucdo deve permitir que softwares de gerenciamento realizem consultas
diretamente nos pontos de acesso via protocolo SNMP;

5.1.17.83. A solucdo deve incluir suporte para as RFCs 1213 (MIB II) e RFC 2665 (Ethernetlike
MIB);

5.1.17.84. A solucdo deve permitir a captura de pacotes na rede wireless e exporta-los em
arquivos no formato. pcap;

5.1.17.85. A solugcdo deve permitir a adicdo de planta baixa do pavimento para ilustrar
graficamente a localizacdo geografica e status de operacdo dos pontos de acesso por ela
gerenciados. Deve permitir a adicdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou
CAD;

5.1.17.86. A solucao deve apresentar graficamente a topologia l6gica da rede, representar os
elementos da rede gerenciados, além de informacdes sobre os usuarios conectados com a
guantidade de dados transmitidos e recebidos por eles;

5.1.17.87. A solugéo deve implementar o gerenciamento unificado e de forma grafica para redes
WiFi e redes cabeadas;

5.1.17.88. A solucdo deve permitir a atualizacdo de firmware do controlador wireless mesmo
guando conectado remotamente;

5.1.17.89. A solugéo deve permitir a identificacdo do firmware utilizado por cada ponto de acesso
gerenciado e permitir a atualizacéo individualizada através da interface gréfica;

5.1.17.90. A solucao deve possuir ferramentas de diagndsticos e debug;

5.1.17.91. A solucdo deve suportar comunicacdo com elementos externos através de APIs;
5.1.17.92. A solucdo devera ser compativel e gerenciar pontos de acesso do mesmo fabricante;

O fabricante ofertado deve estar posicionado no quadrante “Leader” do quadrante magico do
Gartner de 2021, na categoria WAN Edge Infrastructure.
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Suporte técnico 24x7, por parte do fabricante/contratado. O suporte técnico deve ser disponibilizado durante

6.1 . . . . -
24horas, 7 dias por semana. Esse suporte é essencial em caso de sinistro com o equipamento;

Os procedimentos para realizacédo de atendimento remoto, serdo seguidos pela Politica de Seguranga da

6.2 Informacgédo da UFBA,;

6.3||Os procedimentos e instrucdes serdo informados na reunido de inicio dos servigos apds assinatura do contrato;

Serdo elaborados termos de confidencialidade a fim de evitar vazamento de informacg6es classificadas como
sigilosas pela instituicdo. Atendendo assim, as legislacdes vigentes, tais como LGPD — Lei Geral de Prote¢éo
de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014) para manter a integridade dos
dados e das informacdes sensiveis dos sistemas da universidade;

6.4

6.5/ Toda documentagdo gerada e entregue para UFBA devera estar no Idioma Portugués-Brasil;

6.6|/Os horarios de execucéo dos servigos devem ser respeitados de acordo com fuso horério de Brasilia-DF;

6.7||A ativacdo do suporte ao Fabricante deve ser realizada por empresa autorizada pelo fabricante no Brasil.

7. Estimativa da demanda - quantidade de bens e servicos

A Universidade Federal da Bahia disponibiliza uma infraestrutura de Tl para cerca de 61.000
(sessenta e um mil) usuarios da comunidade académica, sendo composta por alunos, professores
e técnicos administrativos em educagdo. Cabe ressaltar, a solugéo Firewall UTM ora em licitagdo
servird aos servicos e sistemas de informacéo administrativos da Universidade Federal da Bahia.

Atualmente, a solucdo da Fortinet FortiGate 3200D permite um nivel de seguranca na filtragem de
pacotes, aplicando regras de bloqueios nas camadas de rede e transporte do modelo OSI, Filtro de
Botnet, Gateway (Antivirus, Anti-Spyware, Prevenc¢do de Intrusdo) filtro de conteddo, possibilidade
de atualizacdo de software e firmware, alta disponibilidade, gerenciamento centralizado das
configuracgdes, alertas e logs.

Outro fator a ser ressaltado € o uso do FortiAnalyzer, que permite o monitoramento do trafego e
analisa os relatérios da rede em um Unico sistema, fornecendo maior conhecimento de eventos de
seguranca e relatérios sobre 0 uso da banda, auxiliando um diagnostico de forma rapida e eficiente
das causas de possiveis ataques cibernéticos ou lentidao na rede.

CODIGO
~ MARCA
ITEM[CATMAT/|[PART NUMBER DESCRICAO / MODELO M ODEL (; QTD
/CATSER
8x10 GE SFP + slots, 2x GE RJ45 Gestdo, SPU NP6 e CP8
FG3K2D3Z717800025|laceleracdo de hardware, SSD de 960 GB de armazenamento a .
. ~ . . Fortinet /
01 27740 / bordo, e dual fontes de alimenta¢do DC com licenciamento FortiGate 02
Unified Threat Protection (UTP) (IPS, Advanced Malware 3200D
FG3K2D3Z717800027|Protection, Application Control, Web Filtering, Antispam
Service, and 24x7 FortiCare)
FortiAnalyzer-2000E gerenciador de logs, analise e
plataforma de relatérios, fornecendo as organizacdes um Fortinet /
02 [27740  [|FL-2KE3R17000151 |[PAine! Unico orquestragao, automagdo e resposta para FortiAnalyzer-{|01
seguranca simplificada operacdes, identificacdo proativa e
o . e 2000E
remediacdo de riscos, e visibilidade completa de toda a
superficie de ataque
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8. Levantamento de solucoes

Estudo Técnico Preliminar 18/2023

Foi realizado levantamento de solucdes, baseado nos aspectos da referida Instru¢do Normativa
SGD/ME n° 94, de 23 de dezembro de 2022. Art. 11.

a) Disponibilidade de solu¢&o similar em outro 6rgao ou entidade da Administracdo Publica;

Em levantamento realizado na ferramenta DataWarehouse (DW) SIASG (https://dw.comprasnet.gov.
br/dwcompras/serviet/mstrWeb), foram identificadas algumas contratacdes dos ultimos 12 meses,
referentes a aquisicdo de solucdo de firewall j& implantadas em outras instituicbes publicas,

conforme tabela abaixo:

Cod UResp
Compra

Objeto Compra

CPF/CNPJ Fornecedor

Nome Fornecedor

Marca Material Compra Qtde Ofertada Valor Unitario
Homologado

150002 Objeto: Pregdo Eletrdnico - Selegdo de propostas por meio do Sistema de
Registro de Precos, com vistas & eventual contratacdc de empresa, para
aquisido de nova solugdo para mitigagdo de ataques de negagio de
servigo (DoS/DDoS) e servigos agregados de implantagdo, instalagio,
configuragdo. operagdo assistida. garantia e suporte técnico dos
equipamentos de acerdo com as especificagdes técnicas e condigdes
previstas no Termo de Referéncia e seus Encartes.

943001 Objeto: Pregdo Eletrdnico - Registro de pregos para futuras e eventuais
contratagdes de solugdo de protegio de redes incluindo aquisigdes de
hardware e software e respectivo servigo de implantagio, posterior
monitoramento e suporte técnico 24x7x365, contemplando utilizagdo de
equipamentos obrigatoriamente todos novos e de primeire uso, de acordo
com as especificagdes e quantitativos previstos no Anexo | - Termo de
Referéncia deste edital.

Objeto: Pregdo Eletrénico - Registro de prego para eventual fornecimento,
instalagdo e configuragdo de Solugdo de Balanceamento de Carga com
Firewall de Seguranga Avancada de Aplicacdes WEB Integrado para o
Tribunal de Justica do AM, incluindo testes operacionais, operagio assistida
e demais componentes necessarios ac seu perfeito funcionamento, bem
comao os servicos de Migragdo, Treinamento, Consultoria e de Suporte
Técnico.

Objeto: Pregdo Eletrdnico - O objeto desta licitagio consiste na selegdo da
proposta mais vantajosa para a Administragdo, visando a aquisicio de
solugdo de seguranga de redes de computadores, contendo firewalls de
rede, firewalls de aplicagdes web, sistema de gerenciamento e emissio de
relatérios, sandboxing e autenticagdo, com servigo de instalagdo, migragio
inicial e capacitagdo, e suporte técnico pelo periodo minimo de 60
(sessenta) meses, conforme Anexo | - Termo de Referéncia.

925866

453860

240106 Objeto: Pregde Eletrénice - Eventual aquisicdo de elementos ativos de rede
de comunicacio de dados, compostos por switches, sistema de seguranga
unificado, interfaces GBIC, pontos de acesso e equipamentos de telefonia
VolP, para integrar a infraestrutura de comunicagdc de dados das unidades
do INPE, em atendimente as caracteristicas técnicas especificadas.

Objeto: Pregdo Eletrdnico - Contratagio de solugio de protecdo de dados
(Backup) composto por hardware, licenciamento de software, configuragdo
e garantia da solugdo por 36 meses, incluindo suporte e manutengio com
substituicio de pegas em regime 24x7.

255000

250057 Objeto: Pregdo Eletrénico - Aquisicio por prego eletrénico tradicional de
solugdo de Firewall redundante com suporte e garantia por 60 meses

110404 Objeto: Pregdo Eletrénico - Aquisigio de solugdes de sequranga de TI.

530001 Objete: Pregdo Eletronico - Aquisigdo de solucdo de equipamentos firewall
de préxima geragdo e firewall de aplicagdo web, balanceador de carga e
publicador de DNS, para prote¢io do perimetro da rede de dados, dos
ativos de hardware e software e das aplicagdes web do Ministério,
compreandenda geréncia centralizada, instalagia & configuragia da
solugdo, com garantia e suporte técnico pelo periode de 60 (sessenta)
meses, conforme condi¢des, quantidades e exigéncias estabelecidas no
Edital.

Objete: Pregdo Eletronico - Aquisigio de firewall com software de andlise de
logs. conexdo 2FA para VPN e suporte/garantia de 60 meses, de acordo
com as especificagBes constantes do Termo de Referéncia (ANEXO 1) do
Edital.

Objeto: Pregdo Eletrénico - Aquisi¢do de dois firewalls da Palo Alto modelo
PA-3430, configurados em alta dispenibilidade ne modo Ativo/Passivo, com
suporte Premium e subscricdes Threat Prevention, Advanced URL Filtering
GlobalProtect e "Virtual System” por um periodo de 5 (cinco) anos, e servigo
técnico de implantagdo.

Objeto: Pregdo Eletrénico - Aquisi¢do de cluster de Application Delivery
Controller (ADC), solugdo de seguranga da informacio, com fungées de
balanceador de carga e aceleragio web com médulos de Loading Balance,
Global Server Loading Balance, Web Application Firewall e SSL offload e
inspection (LB/GSLB/WAF/SSL), incluindo garantia e suporte téenico
especializado de 60 (sessenta) meses e servigos agregados de
instalagio/migracio e treinamento, para atender 3s necessidades do MRE,
conforme Edital e anexos.

70010

70014

240010

154043 Objeto: Pregdo Eletronico - Appliance de seguranga para a rede UFU
composto por: firewall de pequenc porte com suporte e garantia de 60
meses, firewall de médio porte com suporte e garantia de 60 meses e
analisador de trifego, armazenamento de log e relatérios com suporte &

garantia de 60 meses, todos conforme terma de referéncia.

b) As alternativas do mercado;

9024896000113

9137728000215

18753084000108

31862002000113

5795607000129

9137728000134

4892991000115

10647012000166
31862002000113

76535764000143

24376542000121

9024896000113

5359927000136

INB TECNOLOGIA LTDA

NTSEC SOLUCOES EM
TELEINFORMATICA LTDA

IPTRUST ADVANCE
TECNOLOGIA DA
INFORMACAQ LTDA

GLOBAL SEC, TECNOLOGIA
& INFORMACAQ LTDA

WISEIT - SISTEMAS E
INFORMATICA LTDA

NTSEC SOLUCOES EM
TELEINFORMATICA LTDA

TELTEC SOLUTIONS LTDA

FAST SECURITY

GLOBAL SEC. TECNOLOGIA
& INFORMACAQ LTDA

Ol S.A - EM RECUPERACAO
JUDICIAL

APPROACH TECNOLOGIA
LTDA

INB TECNOLOGIA LTDA

PROTEGA - SECURITY
SOLUTIONS LTDA

NETSCOUT 1 R$4.227.500.00

CHECK POINT 6 R$1.158.757.00

F5 NETWORKS 2 R$4.058.000,00

F> NETWORKS 2 R$1.710.000.00

CISCO 1 R$1.619.000.00

VERITAS NETBACKUP 1 R$1.180.000.00

PALO ALTO 1 R$1.465.639,00

R$1.395.000.00
R§1.290.000,00

TRELLIX 2
F5 NETWORKS 2

FORTINET 4 R$1.528.377,66

PALO ALTO NETWORKS 2 R$1.799.900.00

CITRIX 1 R$3.530.000.00

FORTINET 1 R$1.599.000,00
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Para se conhecer as solugbes disponiveis no mercado, foram identificados através do quadrante
magico da empresa Gartner (https://www.gartner.com/en), alguns fornecedores atuantes que
atenderiam a demanda de fornecimento de firewall.

Figure 1: Magic Quadrant for Network Firewalls
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Source: Gartner (December 2022)

Durante a elaboracdo do estudo técnico preliminar, foram realizadas reunibes, com alguns
representantes dos fabricantes listado abaixo, com intuito de conhecer mais detalhes sobre os tipos
de solugbes, forma de prestacdo de servico e funcionalidades dos equipamentos disponiveis
atualmente no mercado.

Fornecedores

SIGMATELECOM SISTEMAS INTELIGENTES DE COMUNICAGAO

PISONTEC COMERCIO E SERVICOS EM TECNOLOGIA DA INFORMACAO EIRELI
ARPSIST SERVICOS DE ENGENHARIA LTDA

ARPER INFORMATICA LTDA

BFF COMERCIO DE EQUIPAMENTOS E SUPRIMENTOS DE INFORMATICA EIRELI
COMDADOS COMERCIO E SERVICOS ELETRONICOS LTDA.

APPROACH TECNOLOGIA LTDA

SIGMAFONE TELECOMUNICACOES LTDA
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VTECH COMERCIO, SERVICOS E EQUIPAMENTOS DE INFORMATICA EIRELI
NCT INFORMATICA LTDA
IT PROTECT SERVICOS DE CONSULTORIA EM INFORMATICA EIRELI

o) A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n° 46, de 28 de
setembro de 2016, e suas atualizac¢es;

N&o foram identificados softwares publicos.

d) As politicas, os modelos e os padrées de governo, a exemplo dos Padrbes de Interoperabilidade
de Governo Eletrbnico - ePing, Modelo de Acessibilidade em Governo Eletrénico - eMag, Padrdes
Web em Governo Eletronico - ePwg, padrbes de Design System de governo, Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de
Gestao Arquivistica de Documentos - e-ARQ Brasil, quando aplicaveis;

Foi avaliado o padrdo de governo e-PING para definicdo da solugdo de seguranca.

e) As necessidades de adequacdo do ambiente do 6rgdo ou entidade para viabilizar a execugao
contratual;

Para o caso de contratacdo de nova solucao de firewall, seja por aquisi¢do ou servico, ficara a
cargo da CONTRATADA.

f) Os diferentes modelos de prestacao do servigos;

Durante o levantamento de possiveis solucées, foram mapeados 03(trés) modelos de contratacdes
de solugbes de seguranca da informacao de firewall. Considerando a criticidade do ambiente, os
recursos e demais variaveis existentes na UFBA, seguem conforme alternativas abaixo:

Item Descri¢do do Modelo de Contratacao Métrica

1 Aquisicdo de Novo Equipamento Unidade

2 Contratacdo de Solugéo de Firewall na Modalidade de Servico Més

3 Servico de Manutencéo Preventiva e Corretiva Més
g) Os diferentes tipos de solu¢cbes em termos de especificacdo, composicao ou caracteristicas dos
bens e servicos integrantes;
Conforme a Anélise comparativa de solugdes. (TApico 9)
h) A possibilidade de aquisicédo na forma de bens ou contratagdo como servico;
Sim.
i) A ampliagdo ou substituicdo da solugcéo implantada;
N&o se aplica.

j) As diferentes métricas de prestacao do servi¢o e de pagamento;

N&o se aplica.
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9. Analise comparativa de solucoes
Analise da Solugéo 01 - Aquisi¢cdo de Novo Equipamento

Os firewalls de ultima geracdo (NGFWs) séo firewalls de inspecao de pacotes profundos que véo
além da inspecao de porta/protocolo e do bloqueio para adicionar inspecao em nivel de aplicativo,
prevencdo de intrusdes e trazer inteligéncia de fora do firewall. Um NGFW n&o deve ser confundido
com um sistema autdbnomo de prevencgdo de intrusdes de rede (IPS), que inclui um firewall de
commodity ou nonenterprise, ou um firewall e IPS no mesmo aparelho que ndo estao intimamente
integrados.

Referéncia:  https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-
ngfws

Esta solucdo é baseada na aquisi¢do de novo equipamento incluindo o licenciamento, manutencéo,
garantia e capacitacao;

A presente opgdo apresenta atualizagdo de hardware;

Prés Contras
® Uso de equipamentos novos; ® Na&o utilizacdo do hardware instalado;
® Atualizagdo de Hardware; ® Necessidade de janela de manutencéo
® Equipamento ndo estardo em fim de vida util. para migragdo das solucgdes existentes;
® Treinamento da equipe da Seguranca
Informacéo.

Analise da Soluc¢éo 02 - Contratacdo de solucao de firewall na modalidade de servico

Uma nova forma de contratagédo de solucdes de Tl, como uma solucéo de firewall, é contratacdo na
modalidade de servigo, onde a empresa contratada, mediante pagamentos na forma de
mensalidade, prove o fornecimento da solucdo contratada. Existem dois modos de fornecimento da
solucao de firewall como servico:

* E a modalidade onde o firewall fica hospedado na huvem da empresa contratada ou do
fabricante do firewall, ndo havendo a presenca fisica do equipamento na rede de dados do
cliente, e todo o trafego de internet da rede local é direcionada para a nuvem. Nesta
modalidade o pagamento da mensalidade varia de acordo com a quantidade de trafego que é
inspecionado e processado pelo firewall na nuvem, ndo havendo uma previsibilidade ou valor
fixo a pagar mensalmente, o que dificulta o planejamento para a previsdo orgamentaria.

* E onde a empresa contratada realiza o fornecimento, instalagdo e configuracdo do
equipamento fisico na rede de dados do cliente, mediante o pagamento de um valor mensal
fixo, ficando a empresa contratada responsavel pela garantia, suporte e monitoramento do
equipamento. Essa modalidade se assemelha a uma locacao.

Em ambos os casos, o ndo pagamento do valor da mensalidade, em virtude de o equipamento ndo
pertencer ao cliente, acarreta na suspensao da prestacdo do servico e remocao do equipamento e,
sendo o firewall um equipamento fundamental no funcionamento e protecdo da rede de dados, tal
suspenséo na prestacdo do servico traria enormes prejuizos a instituicdo deixando sua rede de
dados e seus usuario sem protecdo e expostos a ataques cibernéticos ou ainda sem acesso a
Internet.
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Prés

Uso de equipamentos novos;

® Atualizagdo de Hardware;

Equipamento n&o estardo em fim de vida
atil;

N&o ha necessidade de politica de descarte

de equipamento de TI;

Estudo Técnico Preliminar 18/2023

Contras

N&o utilizagdo do hardware instalado;
Custo elevado conforme valores
coletados nas cotacfes;

® Necessidade de janela de manutenc¢ao

para migracao das solugdes existentes;

® Considerando que o caso exista algum

problema orcamentério ou
administrativo nos pr6ximos anos, 0
orgdo ficara descoberto do servico.

Analise da Solucéo 03 - Servigco de Manutencédo Preventiva e corretiva

Consiste na contratagcdo de empresa especializada para Servicos de Manutencdo corretiva e
preventiva para equipamento de seguranca do Datacenter da STI suporte 24x7 horas por dia para o
firewall do modelo FORTIGATE 3200D ja existentes na instituicdo, possibilitando que recebam
adequado suporte de modo a reduzir indisponibilidades por falhas técnicas, contemplando
substituicdo de pecas quando necessario e suporte aos recursos Next-Generation Firewall,
Antivirus, AntiSpam, Tentativa de invaséo (IDS) e Filtro Web.

* Entende-se por manutencdo corretiva a série de procedimentos destinados a recolocar o
equipamento defeituoso em perfeitas condicdes de uso, compreendendo inclusive as
necessarias substituicbes de pegas e componentes, ajustes e reparos, de acordo com
manuais e normas técnicas especificas.

* Entende-se por manutencdo preventiva, aquela que tem por finalidade executar qualquer
servico que envolva limpeza, calibracdo, ajustes, testes e revisées que visem evitar a
ocorréncia de quebras ou defeitos, bem como garantir o funcionamento dos equipamentos
dentro das condi¢cbes operacionais especificadas pelo fabricante, compreendendo inclusive
as necessarias substituicbes de pecas e componentes.

Prés Contras

Hardware instalado no Datacenter; ® Equipamentos encontram-se em "End

® A equipe técnica da UFBA ja possui of Life".
conhecimento em toda solucéo;
® Em pleno funcionamento e estavel.
9.1 Anélise Comparativa de Cenarios
N&o
Requisito Solucéo Sim | N&o se
Aplica

Solugéo 01 X
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A Solucdo encontra-se implantada em outro 6rgéo ou| Solugéo 02 X
entidade da Administracdo Publica?
Solucao 03 X
Solucéo 01 X
A Solucdo esta disponivel no Portal do Software
Publico Brasileiro? Solugao 02 «
(quando se tratar de software)
Solucao 03 X
Solucéo 01 X
A Solucdo é composta por software livre ou software
publico? Solucéo 02 X
(quando se tratar de software)
Solucao 03 X
Solucéo 01 X
A Solucdo é aderente as politicas, premissas e
especificacbes técnicas definidas pelos Padrées de| Solucdo 02 X
governo ePing, eMag, ePWG?
Solucao 03 X
Solucao 01 X
A Solucdo é aderente as regulamentacdes da ICP-
Brasil? Solucéo 02 X
(quando houver necessidade de certificacéo digital)
Solucao 03 X
Solucao 01 X
A Solucdo é aderente as orientacdes, premissas e
especificagbes técnicas e funcionais do e-ARQ Brasil? N
- ~ Solucéo 02 X
(quando o objetivo da solugdo abranger documentos
arquivisticos)
Solugéo 03 X

10. Registro de solucoes consideradas inviaveis

Solugdes inviaveis
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Analise da Solucédo 02 - Contratacéo de solucédo de firewall na modalidade de servigo

Caso seja adquirida a opcéo de firewall na modalidade de servico e ocorra qualquer restricdo
orcamentaria nos proximos anos, o 6rgao ficaria descoberto do servico. Por este motivo esta
solucao foi considerada inviavel pela equipe de planejamento da contratacao.

Analise da Solucgéo 03 - Servigco de Manutencéo Preventiva e corretiva

Os equipamentos objeto do referido processo foram descontinuados (End of Life) pelo fabricante.
Portanto, sera impossivel a contratacdo da renovacéo da garantia.

11. Analise comparativa de custos (TCO)

Na IN 94/2022 — SGD/ME, Art. 11, Inciso lll, € prevista a realizacdo de comparacao de custos totais
de propriedade para as solucdes técnica e funcionalmente viaveis. Porém, neste Estudo, tendo em
vista que a equipe de planejamento identificou apenas uma solugdo como viavel, ndo sera possivel
tal comparacéo.

12. Descricdo da solucao de TIC a ser contratada

A Universidade Federal da Bahia tem como missédo produzir, socializar e aplicar o conhecimento
construido nos diversos campos do saber, através do ensino, da pesquisa e da extensao,
indissociavelmente articulados, de modo a contribuir para o desenvolvimento social, econémico e
cultural, em especial no estado da Bahia, e promover a formagdo de cidadaos capazes de atuar na
construcdo da equidade, da justica social e da democracia e de profissionais qualificados para o
mundo do trabalho. Neste contexto, as areas de negocio utilizam os servigcos de Tecnhologia da
Informacéo, providos pela Superintendéncia de Tecnologia da Informagéo - STI, para consecucéo
de suas metas e objetivos:

Cenario Descricao

Aquisicdo de equipamento de Firewall, suporte 24x7, com licenciamento pelo periodo de 60 meses. conforme

Solugédo 01 o A . J
especificagdes técnicas descritas no (tépico 5)

13. Estimativa de custo total da contratacao
Valor (R$): 2.563.759,34

Através de Pesquisa realizada pelo Painel de Precos, foram obtidos os seguintes precos para a
contratacdo desse objeto:
Cédigo

Modalidade do
CATMAT

Data da
Compra

antificacdo Numero
a Compra do ltem

Descricdo do Descricdo Unidade de Quantidade  Valor

Item Complementar Fornecimento Ofertada Unitario Fornecedor Orgdo uase
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14. Justificativa técnica da escolha da solucao

A Tecnologia da Informacdo e Comunicacdo (TIC) tornou-se ferramenta fundamental para a
execucado dos servicos nos setores publico e privado. Especialmente no setor publico, praticamente
todos os processos de trabalho j& operam, diretamente ou indiretamente, com sistemas de
informacé&o. Deste modo, tais meios sdo amplamente disseminados e utilizados na execucdo das
atividades administrativas, operacionais e académicas da Universidade.

Como peculiaridade marcante, os meios de TIC sofrem rapido processo de obsolescéncia e
desgaste naturais, seja por conta do tempo de uso ou pelo aumento dos recursos computacionais
ofertados na instituicdo, que impdem aos gestores a adocdo de medidas que garantam a
continuidade do exercicio permanente de suas atribuicfes institucionais. A continuidade dos
servicos é um dos principais atributos a ser levado em consideracdo pelos gestores, tendo em vista
que a interrupcao da prestacdo dos servigos publicos causa indesejaveis prejuizos a sociedade.
Além disso, a Universidade Federal da Bahia passa por um crescente aumento de sua demanda de
servicos de TIC e, consequentemente, necessita disponibiliza-los cada vez mais a comunidade
académica e administrativa.

A solucao de seguranca atualmente em uso pela UFBA é o principal ativo de seguranca da
informacado, sendo o responsavel pela inspecdo do trafego da rede interna/externa de toda a
Universidade. A aquisicdo de um novo equipamento de firewall visa manter a continuidade dos
servigos fornecendo alta disponibilidade, integridade e confidencialidade em seus sistemas de
informacédo nas diversas Unidades Académicas e Administrativa. Incluindo os Campi Universitarios
geograficamente dispersos: Instituto Multidisciplinar em Saudde (Campus Vitéria da conquista) e
Instituto de Ciéncia, Tecnologia e Inovacgéo - (Campus Camacari).

As novas técnicas de invasdo e captura de informacdes, por parte de pessoas e grupos mal
intencionados, estdo se tornando cada vez mais comum na rede mundial de computadores. Assim,
esta Universidade precisa estar sempre atualizada e preparada tecnicamente para enfrentar essas
tentativas de captura de dados, tanto de forma ostensiva, quanto preventiva, para manter e prover
politicas de seguranca da informacdo personalizadas para: usudrios, grupos de usuarios,
servidores, estacOes de trabalho, portas, protocolos e aplicagBes. Permitindo a continuagédo dos
servicos oferecidos pela UFBA.

Dessa forma, pretende-se manter um ambiente para os usuarios trabalharem com seguranca e
eficacia em locais (interno ou externo), através de conexdes de Rede Privada Virtual (VPN - do
inglés Virtual Private Network) e continuar provendo infraestrutura de comunicacdo de dados
segura para suporte as solucbes de video Conferencia, via Internet no Ambiente Virtual de
Aprendizagem (AVA) onde s&do ministradas aulas EAD.
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15. Justificativa economica da escolha da solucao

Em pesquisa de pregos realizada no Painel de Precos foi possivel identificar trés pregbes com itens

semelhantes, incluindo caracteristica técnicas capazes de atender a demanda apontada pela

equipe da Coordenacdo de Redes Infraestrutura, conforme descritos na tabela abaixo.

Cédigo
d

o
CATMAT

Identificacdo Numero

Descricdo do Descricio Unidade de Quantidade Valor UASG Data da
da Compra do ltem

Madialidnde Item Complementar Fornecimento Ofertada Unitario Fomacador Orgéio Compra

Sendo assim, optou-se por utilizar, para calcular o preco unitario de referéncia, a média dos valores
obtidos na pesquisa de prec¢os, metodologia expressamente em consonancia com o disposto no art.
6°, da IN SEGES/ME n° 65/2021.

16. Beneficios a serem alcancados com a contratacao

Observa-se que essa contratagdo resultarda em beneficios ao érgdo como por exemplo; ndo
havera necessidade de adequacédo de ambiente, uma vez que a solucdo ja estd em pleno uso por
essa Universidade; dentre outros, conforme elencado abaixo:

* Controle efetivo do trafego de dados através de regras de seguranca;

® Detecgao e prevengéo contra ameagcas e tentativas de invaséo;

* Estabelecer regras robustas de seguranca para contencéo de ameacas termolégicas;

* Monitoramento e rastreabilidade das atividades de rede;

* Manter o monitoramento abrangente e eficiente sobre acessos a internet e trafego de dados
na rede corporativa de computadores;

* Fornecimento de relatérios relacionados a todas as operacdes realizadas na solucao,
bem como atividades de rede;

* Garantir que a UFBA esteja aderente as melhores praticas nacionais e internacionais da
area de Segurancga da Informacéo, e em consonéncia com as normas vigentes;

* Garantir que a UFBA preste servicos de qualidade a sociedade, bem como atenda as
préprias necessidades institucionais, com base nos pilares de confiabilidade, integridade
e disponibilidade.

* Proporcionar aumento da disponibilidade, da estabilidade e da reparabilidade dos recursos e
ferramentas de TIC.

* Manter a infraestrutura de Seguranca da Informacédo em funcionamento, atualizada e estavel;
e

* Economicidade em TI, observando os padrdes e qualidade e o atendimento as necessidades
institucionais.

24 de 26



UASG 153038 Estudo Técnico Preliminar 18/2023

17. Providencias a serem Adotadas

ApOs a realizagdo desse Estudo Técnico Preliminar, o Termo de Referéncia seré elaborado e caso
aprovado pela Administracéo Central sera realizada a Licitacdo adotando o Sistema de Registro de
Precos, através de Pregéo Eletrbnico.

18. Alinhamento Contratacao e o Planejamento

18.1 Alinhamento entre a Contratacdo e o Planejamento

Em consonancia com o art. 6°, I, da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de
2022, a referida contratag@o encontra-se alinhada as diretrizes da area de TIC, estabelecidas no
Gltimo PDTI divulgado pela instituicdo. O PDTI busca identificar e planejar o atendimento as
demandas por a¢cbes na area de Tl que visem oferecer suporte as atividades-meio e fim da UFBA,
através de instrumentos que melhor representem a politica e o planejamento estratégico da
instituicao.

18.2 Alinhamento ao PDTIC

ALINHAMENTO AO PDTIC

ID Meta do PDTIC associada

M4.3 |Atuadizar, ampliar e manter ainfraestrutura do Datacenter

18.3 Alinhamento ao PCA

ALINHAMENTO AO PCA 2023

DFD Classe/Grupo

249 EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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19.1. Justificativa da Viabilidade

Considerando que os referidos equipamentos ja se encontram sem a garantia do fabricante e que
existe um eminente risco de defeitos, torna-se necessario novo processo licitatorio para aquisicédo
de novo equipamento.

Apés a andlise das alternativas de atendimento das necessidades elencadas pela area requisitante
e os demais aspectos normativos, conclui pela VIABILIDADE DA CONTRATACAO — uma vez
considerando os seus potencias beneficios e, termos de eficacia, efetividade e economicidade. pelo
exposto ja citado em tela, RECOMENDAMOS o prosseguimento da pretensao contratual.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: PORTARIA N° 30-2023_PROAD-ETP_PR_15-2023

JEAN MENDES ARAUJO

Técnico de Tecnologia da Informac&o
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MEDIA MEDIANA MENOR
R$ 1.281.879,67 R$ 1.290.000,00 R$ 1.090.000

FILTROS APLICADOS
Cddigo Material/Servico Nome do Material (PDM) Ano da Compra Esfera
481646 EQUIPAMENTO SEGURANCA REDE 2022, 2023 Federal

Quantidade total de registros: 3
Registros apresentados: 1 a 3
Cédigo
Modalidade do
CATMAT

Data da
Compra

Descricdo do Descricao Unidade de Quantidade Valor
Item Complementar Fornecimento Ofertada Unitario

Identificagdo Numero

da Compra do Item Fornecedor Orgao UASG

ARPSIST

EQUIPAMENTO 070010 - TRIBUNAL

00073/2022 00013 Pregio 481646 SEGURANCA UNIDADE 2 R$1090000 ERVICOS DE y\crip EEITORAL  REGIONAL ELEITORAL DE | 16/12/2022
ENGENHARIA
REDE PERNAMBUCO
LTDA
GLOBAL SEC. ,
EQUIPAMENTO MINISTERIO DO
00011/2022 00005 Pregio 481646 SEGURANCA UNIDADE 2 R$1290000 ECNOLOGIA & hpoeny o vimento 230001 - DIRETORIADE 155,15 5027
INFORMACAO ADMINISTRACEO
REDE REGIONAL
LTDA
EQUIPAMENTO TELTEC INISTERO DA 250057 - INSTITUTO
00243/2022 00001 Pregio 481646 'SEGURANCA UNIDADE 1 R$1465639 SOLUTIONS  tatoT NACIONAL DE TRAUMATO- 29/08/2022
REDE LTDA ORTOPEDIA

Relatorio gerado dia: 09/05/2023 as 09:28
Fonte: paineldeprecos.planejamento.gov.br
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